
p&#234;nalti na blaze

&lt;p&gt;O ano de 2024 foi marcado por golpes virtuais variados e perigosos. Pla

taformas que&lt;/p&gt;
&lt;p&gt; prometem lucros f&#225;ceis â�� como a â�ï¸�  Blaze e o seu Jogo do Avi&#22

7;ozinho ou o Jogo do Tigre â��&lt;/p&gt;
&lt;p&gt; foram alguns dos casos de maior repercuss&#227;o â�ï¸�  e, mesmo com as d

en&#250;ncias contra elas,&lt;/p&gt;
&lt;p&gt; continuam sendo utilizadas pelos usu&#225;rios at&#233; hoje. J&#225; 

outras artimanhas falsificam&lt;/p&gt;
&lt;p&gt; sites e â�ï¸�  aplicativos do Governo Federal e, com isso, tentam roubar 

dinheiro e dados&lt;/p&gt;
&lt;p&gt; pessoais das v&#237;timas. Golpes do Pix e casos â�ï¸�  de phishing tamb&

#233;m aparecem na lista, que&lt;/p&gt;
&lt;p&gt; ainda conta com fraudes feitas por meio de intelig&#234;ncia artificia

l (IA) . A â�ï¸�  seguir,&lt;/p&gt;
&lt;p&gt; veja seis golpes online que marcaram 2024 e saiba como se proteger.&lt

;/p&gt;
&lt;p&gt;Lista re&#250;ne seis&lt;/p&gt;
&lt;p&gt; tipos de golpes virtuais que â�ï¸�  marcaram o ano de 2024 â�� Foto: Reprod

u&#231;&#227;o/Canva&lt;/p&gt;
&lt;p&gt;&#128221; Golpe no&lt;/p&gt;
&lt;p&gt; WhatsApp: como resolver? Saiba mais no F&#243;rum do TechTudo&lt;/p&gt

;
&lt;p&gt;1. Blaze, â�ï¸�  Jogo do Tigre e&lt;/p&gt;
&lt;p&gt; outros apps que prometem dinheiro f&#225;cil&lt;/p&gt;
&lt;p&gt;A Blaze e o Fortune Tiger s&#227;o plataformas de&lt;/p&gt;
&lt;p&gt; jogos de â�ï¸�  azar que ganharam bastante popularidade em {k0} 2024. A a

tividade &#233; ilegal,&lt;/p&gt;
&lt;p&gt; mas atrai muitos usu&#225;rios com a promessa de â�ï¸�  dinheiro r&#225;p

ido e f&#225;cil â�� na pr&#225;tica,&lt;/p&gt;
&lt;p&gt; contudo, as chances de ficar no preju&#237;zo acabem sendo maiores que

 as de â�ï¸�  lucrar. O Jogo&lt;/p&gt;
&lt;p&gt; do Avi&#227;ozinho e o Jogo do Tigre, oferecidos respectivamente pelos

 sites, funcionam de&lt;/p&gt;
&lt;p&gt; maneira bastante similar. No â�ï¸�  primeiro caso, o jogador precisa acom

panhar o voo de um&lt;/p&gt;
&lt;p&gt; avi&#227;o e decidir o momento de parar a aeronave para â�ï¸�  garantir o

s ganhos prometidos. J&#225; no&lt;/p&gt;
&lt;p&gt; Jogo do Tigre, &#233; necess&#225;rio fazer a combina&#231;&#227;o de 

tr&#234;s figuras iguais em {k0} â�ï¸�  tr&#234;s&lt;/p&gt;
&lt;p&gt; fileiras para ganhar um pr&#234;mio em {k0} dinheiro.&lt;/p&gt;
&lt;p&gt;O problema &#233; que as chances de lucro&lt;/p&gt;
&lt;p&gt; oferecidas s&#227;o question&#225;veis e, â�ï¸�  mesmo quando os usu&#225

;rios ganham recompensas no site,&lt;/p&gt;
&lt;p&gt; muitos n&#227;o chegam a receber as quantias prometidas. No momento, a

s plataformas â�ï¸�  est&#227;o&lt;/p&gt;
&lt;p&gt; sendo investigadas pelo Governo, assim como os influenciadores que fiz

eram propaganda&lt;/p&gt;
&lt;p&gt; da Blaze e do Jogo do Tigre.&lt;/p&gt;
&lt;p&gt;Fortune Tiger â�ï¸�  &#233; um jogo de azar que viralizou nas redes&lt;/p&

gt;
&lt;p&gt; sociais; confira riscos da plataforma â�� Foto: Divulga&#231;&#227;o/For

tune Tiger&lt;/p&gt;
&lt;p&gt;Outros exemplos&lt;/p&gt;
&lt;p&gt; de â�ï¸�  fraudes por meio de aplicativos se aproveitam de servi&#231;os 

leg&#237;timos para enganar os&lt;/p&gt;
&lt;p&gt; consumidores. &#201; o caso do app Subway â�ï¸�  Pay, uma vers&#227;o mod

ificada do jogo Subway Surfers&lt;/p&gt;
&lt;p&gt; que promete recompensas para aqueles que coletarem as moedas no game. 

Tamb&#233;m â�ï¸�  foram&lt;/p&gt;
&lt;p&gt; casos marcantes neste ano o Avaliador Premiado â�� que alega remunerar a

valia&#231;&#245;es de&lt;/p&gt;
&lt;p&gt; looks mediante pagamento de uma &quot;taxa â�ï¸�  de assinatura&quot; â��, 

o site Sistema Netflix â�� que&lt;/p&gt;
&lt;p&gt; afirma pagar at&#233; R$ 200 por dia para quem assistir a â�ï¸�  s&#233;r

ies e filmes por meio da&lt;/p&gt;
&lt;p&gt; plataforma de acesso pago â�� e o InstaMoney â�� software pago que suposta

mente garante&lt;/p&gt;
&lt;p&gt; â�ï¸�  lucros de at&#233; R$ 200 para usu&#225;rios curtirem publica&#231

;&#245;es no Instagram.&lt;/p&gt;
&lt;p&gt;Para evitar&lt;/p&gt;
&lt;p&gt; preju&#237;zos como esses, &#233; recomend&#225;vel suspeitar de prome

ssas â�ï¸�  de ganho f&#225;cil e pesquisar&lt;/p&gt;
&lt;p&gt; a proced&#234;ncia dos servi&#231;os antes de realizar cadastro em {k0

} qualquer tipo de&lt;/p&gt;
&lt;p&gt; endere&#231;o. Tamb&#233;m â�ï¸�  &#233; prudente baixar apenas aplicativ

os dispon&#237;veis em {k0} lojas&lt;/p&gt;
&lt;p&gt; oficiais, como a Google Play Store e a App Store. Al&#233;m â�ï¸�  disso,

 quem gosta de jogar em&lt;/p&gt;
&lt;p&gt; {k0} casas de apostas esportivas â�� que s&#227;o legais â�� deve tomar cu

idado redobrado â�ï¸�  ao&lt;/p&gt;
&lt;p&gt; clicar em {k0} an&#250;ncios dessas plataformas. Isso porque o Fortune

 Tiger e outros tipos&lt;/p&gt;
&lt;p&gt; de cassinos ilegais t&#234;m invadido â�ï¸�  sites do governo e redirecio

nado a propaganda das&lt;/p&gt;
&lt;p&gt; empresas verdadeiras para suas pr&#243;prias URLs. Por isso, sempre qu

e for entrar â�ï¸�  em {k0}&lt;/p&gt;
&lt;p&gt; um servi&#231;o que envolva gasto e recebimento de dinheiro, &#233; im

portante checar se o link&lt;/p&gt;
&lt;p&gt; acessado &#233; de â�ï¸�  fato o oficial.&lt;/p&gt;
&lt;p&gt;2. Golpes do Pix&lt;/p&gt;
&lt;p&gt;Os golpes do Pix t&#234;m afetado diversos&lt;/p&gt;
&lt;p&gt; usu&#225;rios desde a populariza&#231;&#227;o da ferramenta de transfe

r&#234;ncia â�ï¸�  virtual. Um dos truques&lt;/p&gt;
&lt;p&gt; mais comuns &#233; o Golpe da M&#227;o Fantasma, que ocorre quando o c

riminoso invade o aparelho&lt;/p&gt;
&lt;p&gt; â�ï¸�  da v&#237;tima e troca o destinat&#225;rio do Pix sem que o usu&#2

25;rio perceba. A fraude j&#225; &#233;&lt;/p&gt;
&lt;p&gt; conhecida, mas, em â�ï¸�  {k0} 2024, os criminosos sofisticaram o golpe, 

permitindo a troca&lt;/p&gt;
&lt;p&gt; dos dados de maneira autom&#225;tica.&lt;/p&gt;
&lt;p&gt;Para evitar cair nesse tipo de â�ï¸�  truque, &#233; fundamental&lt;/p&gt;
&lt;p&gt; instalar um bom antiv&#237;rus no celular e n&#227;o fazer download de

 aplicativos que n&#227;o est&#227;o&lt;/p&gt;
&lt;p&gt; dispon&#237;veis nas â�ï¸�  lojas oficiais, como o WhatsApp GB e o TikTok

 +18, por exemplo â�� j&#225; que&lt;/p&gt;
&lt;p&gt; essa &#233; a forma mais â�ï¸�  comum de implanta&#231;&#227;o de malware

s no sistema. Al&#233;m disso, &#233;&lt;/p&gt;
&lt;p&gt; recomendado manter o smartphone atualizado, para manter o n&#237;vel d

e â�ï¸�  seguran&#231;a no modo&lt;/p&gt;
&lt;p&gt; mais elevado. Com essas camadas de prote&#231;&#227;o adicional, os cr

iminosos t&#234;m mais&lt;/p&gt;
&lt;p&gt; dificuldade de invadir o aparelho â�ï¸�  e aplicar o golpe da m&#227;o fa

ntasma ou outras formas de&lt;/p&gt;
&lt;p&gt; fraude comuns, como a clonagem de WhatsApp. Nessa modalidade, â�ï¸�  os c

riminosos se passam&lt;/p&gt;
&lt;p&gt; pela v&#237;tima para pedir dinheiro aos contatos.&lt;/p&gt;
&lt;p&gt;Em 2024, os golpes do Pix ficaram cada&lt;/p&gt;
&lt;p&gt; vez mais â�ï¸�  sofisticados; agora, criminosos podem redirecionar transf

er&#234;ncias&lt;/p&gt;
&lt;p&gt; automaticamente â�� Foto: Mariana Saguias/TechTudo&lt;/p&gt;
&lt;p&gt;3. Golpe do saque social e outros&lt;/p&gt;
&lt;p&gt; programas do Governo&lt;/p&gt;
&lt;p&gt;Em â�ï¸�  2024, tamb&#233;m surgiram muitas fraudes virtuais que visavam&l

t;/p&gt;
&lt;p&gt; confundir os benefici&#225;rios de a&#231;&#245;es sociais do Governo 

Federal. &#201; o caso â�ï¸�  do golpe do&lt;/p&gt;
&lt;p&gt; saque social, que consiste em {k0} prometer acesso a aux&#237;lio, sup

ostamente&lt;/p&gt;
&lt;p&gt; disponibilizado pelo governo, mediante pagamento de â�ï¸�  taxa â�� que pod

e variar entre R$ 40&lt;/p&gt;
&lt;p&gt; e R$ 100. Al&#233;m do preju&#237;zo, j&#225; que o benef&#237;cio n&#

227;o existe, â�ï¸�  as v&#237;timas acabam&lt;/p&gt;
&lt;p&gt; compartilhando seus dados em {k0} sites suspeitos. A fraude &#233; bem

 elaborada e conta com&lt;/p&gt;
&lt;p&gt; {sp}s convincentes â�ï¸�  em {k0} canais do YouTube e outras redes sociai

s, com depoimentos de&lt;/p&gt;
&lt;p&gt; pessoas que alegam ter participado do esquema.&lt;/p&gt;
&lt;p&gt;Golpistas tamb&#233;m â�ï¸�  est&#227;o utilizando o &quot;Voa&lt;/p&gt;
&lt;p&gt; Brasil&quot;, programa ver&#237;dico, mas que ainda nem foi lan&#231;a

do oficialmente, para aplicar&lt;/p&gt;
&lt;p&gt; fraudes pelas redes sociais. â�ï¸�  A iniciativa p&#250;blica, que preten

de disponibilizar&lt;/p&gt;
&lt;p&gt; passagens a&#233;reas com valores mais acess&#237;veis, &#233; usada c

omo mote para roubar dinheiro,&lt;/p&gt;
&lt;p&gt; dados â�ï¸�  pessoais e informa&#231;&#245;es banc&#225;rias. Antes de re

alizar qualquer tipo de cadastro em&lt;/p&gt;
&lt;p&gt; {k0} programas de benef&#237;cio, portanto, o usu&#225;rio deve â�ï¸�  ch

ecar as informa&#231;&#245;es nos sites e&lt;/p&gt;
&lt;p&gt; aplicativos oficiais do governo.&lt;/p&gt;
&lt;p&gt;4. Segunda via de contas&lt;/p&gt;
&lt;p&gt;Outra fraude que marcou o ano&lt;/p&gt;
&lt;p&gt; de â�ï¸�  2024 foram sites falsos para a emiss&#227;o de segundas vias de

 contas como &#225;gua e&lt;/p&gt;
&lt;p&gt; energia. Essas p&#225;ginas fraudulentas utilizam â�ï¸�  indevidamente o 

nome, a marca e a&lt;/p&gt;
&lt;p&gt; identidade visual das empresas p&#250;blicas para enganar usu&#225;rio

s mais desatentos. As URLs&lt;/p&gt;
&lt;p&gt; ainda â�ï¸�  costumam ser patrocinadas, e, assim, aparecem no topo dos re

sultados de busca do&lt;/p&gt;
&lt;p&gt; Google â�� o que aumenta o &#237;ndice â�ï¸�  de cliques nos sites fraudule

ntos. Acreditando que se&lt;/p&gt;
&lt;p&gt; trata de p&#225;ginas oficiais de servi&#231;os de luz, &#225;gua e g&

#225;s, as â�ï¸�  v&#237;timas s&#227;o induzidas a&lt;/p&gt;
&lt;p&gt; realizar pagamentos de documentos falsificados via Pix. Com isso, al&#

233;m do preju&#237;zo&lt;/p&gt;
&lt;p&gt; financeiro, acabam expondo dados â�ï¸�  pessoais â�� e suas contas reais se

guem em {k0}&lt;/p&gt;
&lt;p&gt; aberto.&lt;/p&gt;
&lt;p&gt;Sites e boletos falsos podem ser usados em {k0} golpes envolvendo â�ï¸�  s

ervi&#231;os&lt;/p&gt;
&lt;p&gt; b&#225;sicos, como &#225;gua e luz â�� Foto: Reprodu&#231;&#227;o/Canva&

lt;/p&gt;
&lt;p&gt;Criminosos tamb&#233;m podem direcionar as&lt;/p&gt;
&lt;p&gt; v&#237;timas para uma conversa via WhatsApp, prometendo â�ï¸�  envio da s

egunda via do boleto. Os&lt;/p&gt;
&lt;p&gt; bandidos se passam por rob&#244;s de autoatendimento e, na sequ&#234;n

cia, usam a mesma â�ï¸�  t&#233;cnica&lt;/p&gt;
&lt;p&gt; para obter os dados pessoais das v&#237;timas. Para evitar a artimanha

, o ideal &#233; buscar os&lt;/p&gt;
&lt;p&gt; boletos diretamente nos â�ï¸�  sites e aplicativos oficiais dos servi&#23

1;os. Tamb&#233;m &#233; importante&lt;/p&gt;
&lt;p&gt; checar a grafia dos endere&#231;os online para confirmar se o site â�ï¸� 

 &#233; seguro ou falso. Na&lt;/p&gt;
&lt;p&gt; d&#250;vida, vale utilizar uma ferramenta checadora de URL, como o Rel

at&#243;rio de&lt;/p&gt;
&lt;p&gt; Transpar&#234;ncia do Google.&lt;/p&gt;
&lt;p&gt;5. â�ï¸�  Phishing&lt;/p&gt;
&lt;p&gt;O phishing j&#225; &#233; um tipo de golpe conhecido na&lt;/p&gt;
&lt;p&gt; Internet, mas que continua fazendo v&#237;timas. A fraude consiste em 

â�ï¸�  {k0} roubar dados&lt;/p&gt;
&lt;p&gt; pessoais e financeiros por meio de links maliciosos enviados diretamen

te para o usu&#225;rio&lt;/p&gt;
&lt;p&gt; por meio de e-mail, â�ï¸�  SMS ou WhatsApp. As abordagens costumam estar 

atreladas a falsas&lt;/p&gt;
&lt;p&gt; promo&#231;&#245;es e ofertas de produtos e servi&#231;os, mas os crim

inosos â�ï¸�  podem oferecer at&#233; mesmo&lt;/p&gt;
&lt;p&gt; vagas mentirosas de emprego.&lt;/p&gt;
&lt;p&gt;Para evitar o golpe, &#233; recomendado checar os descontos,&lt;/p&gt;
&lt;p&gt; vagas ou outras vantagens â�ï¸�  prometidas pelas mensagens nas fontes of

iciais das empresas&lt;/p&gt;
&lt;p&gt; citadas e evitar clicar em {k0} links estranhos ou enviados por remete

ntes&lt;/p&gt;
&lt;p&gt; â�ï¸�  desconhecidos. Vale lembrar que mensagens encaminhadas por contato

s cadastrados tamb&#233;m&lt;/p&gt;
&lt;p&gt; podem conter fraudes, que podem ser fruto de contas hackeados.&lt;/p&g

t;
&lt;p&gt;Pishing â�ï¸�  &#233; um dos&lt;/p&gt;
&lt;p&gt; principais tipos de golpe virtuais, que fez muitas novas v&#237;timas 

em {k0} 2024 â�� Foto:&lt;/p&gt;
&lt;p&gt; Reprodu&#231;&#227;o/Canva&lt;/p&gt;
&lt;p&gt;6. Golpes â�ï¸�  com IA&lt;/p&gt;
&lt;p&gt;Com a populariza&#231;&#227;o das ferramentas de intelig&#234;ncia&lt;/

p&gt;
&lt;p&gt; artificial (IA), tamb&#233;m se intensificaram os golpes usando a tecn

ologia em {k0} â�ï¸�  2024.&lt;/p&gt;
&lt;p&gt; Al&#233;m do uso de chatbots como o ChatGPT ou o Bard para redigir men

sagens e e-mails&lt;/p&gt;
&lt;p&gt; falsos mais convincentes, â�ï¸�  tecnologias de deepfake tamb&#233;m pass

aram a ser utilizadas para&lt;/p&gt;
&lt;p&gt; simular a voz e a imagem de terceiros. Um dos casos â�ï¸�  mais pol&#234;

micos envolveu a americana&lt;/p&gt;
&lt;p&gt; Jennifer DeStefano, que recebeu uma liga&#231;&#227;o na qual criminos

os supostamente clonaram a&lt;/p&gt;
&lt;p&gt; voz de {k0} â�ï¸�  filha e pediram resgate do falso sequestro.&lt;/p&gt;
&lt;p&gt;Com intelig&#234;ncia artificial, j&#225;&lt;/p&gt;
&lt;p&gt; &#233; poss&#237;vel aplicar golpes com clonagem de voz â�� Foto: â�ï¸�  Re

produ&#231;&#227;o/Canva&lt;/p&gt;
&lt;p&gt;Para prevenir&lt;/p&gt;
&lt;p&gt; esse tipo de golpe, &#233; indicado evitar o compartilhamento de &#225

;udios, fotos e {sp}s com&lt;/p&gt;
&lt;p&gt; desconhecidos, para que â�ï¸�  r&#233;plicas indevidas n&#227;o aconte&#2

31;am. Tamb&#233;m &#233; recomendado observar&lt;/p&gt;
&lt;p&gt; se o material recebido, seja via texto, &#225;udio, {img}ou {sp}, pare

ce rob&#243;tico. â�ï¸�  Para&lt;/p&gt;
&lt;p&gt; checar se um conte&#250;do foi criado por IA, deve-se observar se h&#2

25; movimentos estranhos ou&lt;/p&gt;
&lt;p&gt; tom de voz mon&#243;tonos, â�ï¸�  sem entona&#231;&#245;es t&#237;picas o

u v&#237;cios de linguagem, por exemplo.&lt;/p&gt;
&lt;p&gt;Veja&lt;/p&gt;
&lt;p&gt; tamb&#233;m: Renda extra na Internet: veja formas de ganhar dinheiro o

nline&lt;/p&gt;
&lt;p&gt;&lt;/p&gt;
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